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Relatorio de Progresso

1. Antecedentes

Na reunido da Comissdo Sociedade da Informacdo em Buenos Aires que antecedeu a XXVI
Reunido da RECYT, este relator apresentou uma proposta de acdo global da Comissdo. Em
linhas gerais, a proposta foi contemplada favoravelmente pelos participantes, e refletida nas
proposicoes levadas aXXVI Reunido. Somando-se aproposi¢do de acao referente a Bases de

Dados levada pelo IBICT, chegou-se alista de a¢gfes abaixo enumerada:
(). Acesso de bases de dados na pagina web da RECYT.
(i). Projeto de Observatério Mercosul da Sociedade da Informacéo.
(iii). Apoio ao desenvolvimento social (hiato digital).
(iv). Infra-estrutura em TICs.
- Interconexdo de redes Internet para P&D.
- Desenvolvimento de plataformas abertas de aplicagGes de qualidade intensivas em
conteudo.
(v). Apoio ao desenvolvimento econdmico (comércio eletrbnico).
(vi). Apoio aCapacitagéo (e-learning).
Sobre estes itens, cabem 0s seguintes comentarios:

1. O item (i) depende basicamente de discussdes entre os grupos técnicos do Brasil

(IBICT) e Uruguai, e segue seu curso normal.
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2. O item (ii) deve ser concertado com a¢cfes no ambito das Américas, como esta sendo
proposto pela CEPAL para a UN ICT Task Force na qual participam todos os paises do
MERCOSUL.

3. O item (iv) tem seu avanco condicionado ainterligacdo entre os paises do MERCOSUL
a mais alta velocidade e a interligacdo do MERCOSUL com outras regibes,
especialmente a América do Norte e a Europa. Para tal, uma articulacdo adequada

com o Programa @LIS pode ser essencial, no nivel do MERCOSUL.

4. O item (v) se refere a um tema em que a dimensé&o tecnoldgica deve ser considerada
no ambito da RECYT, embora suas implicacées concretas devam ser consideradas no
SGT-13 do préprio MERCOSUL. Para a RECYT, o tépico referente a Infra-estrutura de

Chave Publica é de especial interesse.

5. O item (vi), que enfoca a possibilidade de organizar uma Escola Virtual de Sociedade
da Informacédo para o MERCOSUL, ficou na dependéncia de uma proposta detalhada a
ser enviada pelo Brasil, para complementar a discussdo encetada na reunido da
Comissado. Tal proposta devera ser completada na semana de 10 de junho, pelas

razBes apontadas na proxima secao.

2. Reunidao da UN ICT Task Force e o MERCOSUL

Ha um intenso esforco de concertacdo de acdes estratégicas em TICs no ambito das Nacdes
Unidas (bem como de outros foros, com os do G-8, G-15, Comunidade Ibero-americana,
Cupula das Américas, CITEL/OAS, etc.). No caso das NacgBes Unidas, tal esforco se traduz na
UN ICT Task Force, cujo Comité Executivo para a América Latina e Caribe se retine nos dias 4
e 5 préximos em Santiago do Chile. O Comité de Direcdo esta sendo formado diretamente
pelo Conselho Econémico e Social das Nacdes Unidas, através de correspondéncia a cada

pais da regiao.

A reunido da UN ICT Task Force em Santiago tem agenda que inclui temas que afetam
diretamente 0o MERCOSUL. A posicéo brasileira na reunido seré tentar que, a par da desejada
estruturacdo das atividades de toda a regido da AL&C de forma adequada, se logre trazer a
frente das discussdes os blocos regionais, como 0 MERCOSUL, a Comunidade Andina, etc.

Dessa forma, conseguir-se-4 que as deliberacdes no ambito da Comissdo Sociedade da
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Informac@o na RECYT logrardo articulagédo politica e, mesmo, apoio financeiro de iniciativas

globais.

3. Concluséao

Depreende-se da discussdo acima que os temas de Sociedade da Informacdo nha
RECYT/MERCOSUL guardam relacdo de proximidade e de relevancia com a agenda de
discusséo de foros mais abrangentes. E portanto desejavel que uma articulacdo mais precisa
de interesses seja feita com tais iniciativas, particularmente com a UN ICT Task Force. Espera-
se que, a partir da reunido de Santiago, efeitos positivos para a RECYT/MERCOSUL nos

temas de Sociedade da informacg&o sejam desencadeados.
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Anexos:

| — Proposta do Brasil para a Comissdo Sociedade da Informacdo/RECYT/MERCOSUL
(Abril 2002)

Il — Proposta de observatorio sobre a Sociedade da Informacao para a AL&C (ECLAC)

Il = Programa @LIS (Comissdo Européia)

IV — Relatérios de Reunido do SGT-13 (Comércio Eletrénico) do MERCOSUL

V — Agenda da reunido da Rede Regional para a AL&C da UN ICT Task Force
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1. Possiveis Diretrizes Gerais

. RECYT com organismo de articulacao politica de estratégias em C&T.

- RECYT como mecanismo de concepc¢do, fomento e acompanhamento de grandes

projetos indutores em C&T para a regiao.

. CSI como bragco da RECYT em temas estratégicos (politicos e cientifico/tecnolégicos)

relacionados com Sociedade da Informacao.

. CSl deve considerar como topicos de interesse:
- estratégias nacionais e regionais rumo aSociedade da Informacéo;
- infra-estrutura de TICs (redes, processamento de alto desempenho, ferramentas
genéricas de “software”) para apoio a P&D cooperativa em areas estratégicas;
- fomento a P&D em temas estratégicos em TICs para o fortalecimento da infra-estrutura

de TICs, para o desenvolvimento econémico, etc.;

. CSI deve considerar poucos projetos de grande envergadura (e ndo muitos projetos de
reduzida escala) e de impacto econémico-social. Os projetos devem ser articulados com
outras instituicdes/mecanismos que serdo os destinatarios das atividades e resultados,

uma vez cumprido o periodo inicial de decolagem no ambito da RECYT;

. CSI deve buscar financiamento externo (ao GMC) e montar coordenacdo externa a

RECYT para cada projeto, visando assegurar execucdo concreta e estabilidade

institucional.

2. Propostas para Novos Projetos

. Em Infra-estrutura de TICs

- Interconexdo das redes Internet de P&D para experimentos e migragdo a Ipv6,
aplicacdes de alta performance, etc.;

- Plataformas abertas para aplicacfes intensivas em conteldos e em processamento
distribuido.

(Ex: Bibliotecas cientificas digitais).
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. Em apoio a desenvolvimento econémico (via fomento a Comércio Eletrénico)

- Concepcgédo e implantagdo de uma estrutura de PKI/Mercosul, em cooperagdo com o
SGT-13 do GMC (que trata de Comércio Eletrénico);

- Projeto-piloto de Comércio Eletrdnico entre paises do Mercosul, como “benchmark” de
necessidades para impulsionar o tema na regido.
(Ex: Um cliente no Paraguai tem acesso a um Website no Uruguai e compra uma maca

de um produtor argentino, a ser entregue a um destinatario no Brasil).

- Em apoio a desenvolvimento social (via incluséo digital)

- Fomento a Telecentros, sua implantacéo e uso em paises da regiao;
- Fomento a experimentos de difusdo de informacdes publicas e interacao eletrénica de
cidaddos via Internet (incluindo quiosques eletrénicos, servidores de informacdes

publicas, etc.).

. Em apoio a capacitacdo e a coordenacdo de acoes

- Concepcédo de uma Escola Mercosul para a Sociedade da Informacgéo, segundo modelo
fortemente baseado em e-learning, composto por:
- um seminario presencial por ano, voltado a pesquisadores e gestores de C&T (para
algo como 40 participantes em cada edi¢ao)
. guatro cursos via Internet a cada ano, dois por semestre. Os quatro iniciais poderiam
ser:
- “E-strategies” em Sociedade da Informacéo (para gestores e articuladores, ou
para interessados em geral)
- Bibliotecas Digitais no Mercosul: tecnologias, ferramentas e metodologias de
implantacdo e manutencéo
- Projetos cooperativos via redes (ex: Genoma, monitoramento ambiental,
BEOwulf, etc.)
- Comércio Eletrbnico: ferramentas de apoio, estratégias de implantacdo e

consolidacao.

(Obs — Um primeiro Seminario poderia ocorrer em julho/agosto de 2002; os primeiros
dois cursos seriam ministrados no segundo semestre de 2002; os dois
seguintes seriam ministrados no primeiro semestre de 2003; entrementes, se
planejaria 0 ano seguinte, como atividade a ser consolidada no Seminario em
meados de 2003.)
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do MERCOSUL



MERCOSUR /V SGT N° 13/ Acta N° 2/02

V REUNION DEL SUBGRUPO DE TRABAJO N° 13
“COMERCIO ELECTRONICO”

Se realiz6 en la ciudad de Buenos Aires, Republica Argentina, entre los dias 22 y 24
de mayo de 2002, la V Reunion del Subgrupo de Trabajo N° 13: “Comercio
Electronico” con la presencia de las delegaciones de Argentina, Brasil, Paraguay y
Uruguay.

La Lista de Participantes consta como Anexo I.

La Agenda consta como Anexo II.

En la reunion se trataron los siguientes temas:

1.- FIRMA DIGITAL

En relacion al Cuestionario Consolidado sobre Firma Digital distribuido
electrébnicamente previo a la reunion (Anexo V), las delegaciones de Argentina, Brasil
y Uruguay presentaron las respuestas al mismo que constan en los Anexos V, VI y VII,
respectivamente.

La delegacion de Brasil presenté un documento sobre “Infra-Estrutura de Chaves
Plblicas do Mercosur — ICP — M, que se adjunta como Anexo VIIl. Las delegaciones
agradecieron a Brasil por este documento y concordaron sobre la importancia de
desarrollar este proyecto, por lo cual se comprometieron a intercambiar informacion a
fin de ajustarlo.

Asimismo, se fijaron las siguientes pautas de trabajo:

1.-  Argentina confeccionara una matriz de equivalencia de términos referidos al
reconocimiento de la Firma Electronica y la Firma Digital, la cual sera sometida a
consideracion de los paises. Una vez circulada, cada parte completara la informacion
correspondiente a su pais.

2.- Los puntos focales de Argentina y Brasil confeccionaran un documento base
respecto de las medidas juridicas necesarias para, en una primera etapa, lograr el
reconocimiento mutuo de certificados digitales entre los cuatro Estados Parte v,
posteriormente, el establecimiento de directrices de norma comun o el establecimiento
de normas nacionales compatibles sobre Firma Digital. EIl mismo ser& elaborado en
base al cuestionario consolidado oportunamente, distribuido y respondido por los
Estados Parte. El documento serd circulado y discutido entre los puntos focales a los
efectos de su presentacién en la préxima reunion.



3.- Brasil propondra un punto de encuentro electrénico para el intercambio de
informacion de trabajo de acceso exclusivo para los Estados Parte.

1.1.- Sincronizacion de Tiempos de Internet:

Las delegaciones intercambiaron opiniones sobre este tema y se comprometieron a
realizar consultas con las autoridades locales de hora oficial a fin de conocer sus
sugerencias para la sincronizacién y distribucion de las sefales horarias. Brasil
propondra y distribuira un documento conteniendo informaciones sobre el tema de
referencia.

2.- PROTECCION AL CONSUMIDOR

En relacion al Cuestionario Consolidado sobre Proteccion al Consumidor distribuido
electrébnicamente previo a la reunion (Anexo IX), las delegaciones de Argentina y Brasil
presentaron las respuestas al mismo que constan en los Anexos X y Xl,
respectivamente.

Las delegaciones acordaron que los puntos focales de los Estados Parte
intercambiaran informacién sobre los siguientes temas, y el resultado de la misma sera
analizado en la proxima reunion:

1.- Identificacion de obstaculos en la normativa de defensa del consumidor que
pudieren afectar el desarrollo de comercio electrénico.

2.- Identificacion de buenas practicas que debieran seguir los proveedores de
bienes y servicios en la red.

3.-  Solucion de eventuales conflictos entre proveedores y usuarios.

4.-  Cooperacién entre las Agencias de Gobierno que aplican las normas de
proteccion al consumidor de cada Estado Parte.

5.- Matriz comparativa de normas sobre Privacidad y Proteccion de Datos.

3.- LIBRO VERDE SOBRE COMERCIO ELECTRONICO MERCOSUR.
COMPILACION DEL TEMARIO PRELIMINAR, SOBRE LA BASE DE LOS
APORTES DE LAS DELEGACIONES

Se acordd que en la proxima reunion del Subgrupo se analizara nuevamente el tema
para determinar su factibilidad. No obstante esto, los Estados Parte que asi lo deseen
remitiran propuestas al sélo efecto informativo.




4.- CREACION DE UNA METRICA COMUN PARA EL COMERCIO
ELECTRONICO.

Las delegaciones intercambiaron opiniones sobre este tema y acordaron consultar
modelos disponibles a fin de tenerlos como marco de referencia y definir el objetivo de
contar con una métrica de esta naturaleza. Brasil sefialé que elaborara un documento
en la materia.
5.- MEDIOS DE PAGO
Las delegaciones intercambiaron opiniones sobre el tema. Brasil manifestd que
elaborard un documento para su distribucion con anterioridad a la proxima reunion.
6.- TRIBUTACION
Se acord6 que cada uno de los Estados Parte consultard a sus autoridades para
conocer si estén interesadas en analizar la directiva sobre aplicacion del IVA en el
Comercio Electronico aprobada por la Union Europea.
7.- RELACIONAMIENTO EXTERNO DEL MERCOSUR
7.1.- OMC
Sobre la base de los documentos distribuidos electronicamente que constan en el
Anexo Xll, las delegaciones intercambiaron opiniones y acordaron analizar el tema
internamente, el que volvera a ser discutido en la préxima reunion.
7.2.- ALCA
Las decisiones constan en el Anexo XIII.

7.3.- UE-MERCOSUR

Las decisiones constan en el Anexo XIV.

La delegacion de la Republica Oriental el Uruguay manifesté que, en lo que se refiere
a los puntos 1, 2 y 7 de la presente Acta, quedan ad referéndum de las autoridades
uruguayas, las que se expediran en un plazo no mayor a 30 dias.




SUBGRUPO DE TRABAJO N° 13 — COMERCIO ELETRONICO
FIRMA DIGITAL

CUESTIONARIO CONSOLIDADO

(Se ruega citar las normas respectivas en caso gque sea posible)

1.- RESPECTO DEL MARCO REGULATORIO /LEGAL

. ¢(Qué proyectos de normas o normas positivas reconocen la validez del documento
electrénico y/o la firma electrénica o digital?.

. Si existe un proyecto de ley sobre comercio electrénico o firma electronica. ¢Cudl es
el estado de avance de su tratamiento legislativo?. ;Qué alcances tiene a nivel
federal?.

. ¢Existen normas locales que le otorgan valor legal al documento electrénico o la
firma electrénica? (contrataciones publicas, tramites por internet, pago de
impuestos, etc)

. Establece la normativa un procedimiento de licenciamiento o acreditacion? Es
voluntario u obligatorio?

. Establece la normativa disposiciones relativas al reconocimiento de certificados
extranjeros?

. Qué impacto en el marco regulatorio general tendria un acuerdo de
reconocimiento?
Prevalece un acuerdo internacional respecto de la ley nacional?

. Distingue la normativa entre Firma Electrénica y Firma Electrénica Avanzada
/Digital?
Qué valor juridico asigna a cada una?

. ¢Cudl es el alcance o ambito de aplicacion de la firma electronica/digital en ese
estado parte? ;Tiene alcance general o parcial, es decir se aplica a las relaciones
juridicas privadas y publicas o sélo a alguna de ellas?

. ¢Qué tipo de tecnologia es utilizada para la implementacion de la firma
electrénica/digital?

10. ¢Es obligatoria o facultativa la utilizacion de la firma electronica/digital? En caso de

ser obligatoria ;Sélo en el ambito publico o también en el privado?

11. ;Cudles son los estandares utilizados para la aplicacion de la firma

electrénica/digital en ese estado parte?




12. ;Quiénes pueden ser autoridades certificadoras y bajo qué requisito esenciales?
¢S0lo puede serlo el sector publico?

13. ¢(Cuél es la validez juridica o el grado de reconocimiento legal asignado a los
certificados emitidos por una entidad autorizada?

14. ;Se exige alguna tecnologia en particular a los certificadores?.

15. ¢{Qué organismo publico se encarga de regular y supervisar el sistema de firma
electrénica?

16. ;Como se ha disefiado el esquema de responsabilidades por posibles dafios?

17. ¢(Existen proyectos o se encuentra bajo consideracion cualquier legislacién que
regulara la firma electronica/digital? Explicar.

18. Contempla la normativa la existencia de un organismo de contralor de la actividad
de los proveedores de servicios de certificacion? Es publico o privado? A qué
organismo se le asigna tal funcion?

19. Contempla la normativa disposiciones particulares para el sector publico?
20. ¢La firma electrénica o digital ha sido implementada en ese estado parte?.

21. E livre a prestacdo de servicos de certificacdo digital em seu pais? E exigido algum
tipo de autorizacdo para que prestadoras de servigos de certificacdo possam
exercer sua atividade em seu pais?

22. Em seu pais, ha algum tipo de processo de credenciamento (acreditamento,
licenciamento, etc...) de prestadoras de servigos de certificacdo? E obrigatorio ou
voluntario?

23. Em seu pais, qual o valor juridico de uma assinatura eletrénica baseada em
certificado emitido por prestadora de servigos de certificagcdo credenciada?

24. Sao validos em seu pais os certificados emitidos por prestadora de servicos de
certificacdo que nao tenha se submetido ao processo de credenciamento
(acreditamento, licenciamento, etc...)? Que efeitos juridicos produzem?

25. Para surtir efeitos juridicos, é necessario que a assinatura eletrénica seja produzida
a partir do uso de chaves criptograficas? A assinatura eletronica a partir do uso de
tecnologia diversa da criptografia assimétrica produz efeitos juridicos em seu pais?

26. A emissao de certificados por prestadora de servigos de certificagdo exige a
identificacdo do seu titular mediante a sua presenca fisica? O certificado emitido
sem identificacdo presencial do titular produz efeitos juridicos? Quais?




2.-RESPECTO A LA INFRAESTRUCTURA - POLITICASDE CERTIFICACION -
CERTIFICADOS

8.

9.

Respecto del licenciamiento,

. Qué esquema de licenciamiento tiene previsto?

. Em seu pais, a autoridade credenciadora (acreditadora, licenciadora, etc...) emite

certificados para prestadoras de servicos de certificagdo credenciadas (acreditadas,
licenciadas, etc...)? Ela fiscaliza as prestadoras de servicos de certificacdo néo
credenciadas (acreditadas, licenciadas, etc...)?
En el caso de decidir por una Autoridad Certificante raiz,
Qué software han adoptado para la Autoridad Certificante raiz? ;Adoptaron
un socio tecnolégico para la Infraestructura de Claves Publicas o de Firma
Digital?
¢Qué servicios del Ente licenciante se prevé arancelar?
¢Sobre qué base se calculara el arancel?
¢Las Autoridades Certificantes son licenciadas por Politica de Certificacién?
¢Se contempla la posibilidad de que una Autoridad Certificante Licenciada emita
certificados bajo una politica de certificacion no autorizada por la Autoridad
Certificante Raiz?

¢Como miden la capacidad financiera de las Autoridades Certificantes?

¢Han determinado exigencias de garantias y de patrimonio?

10. ¢(Contemplan la constitucibn de seguros? Cudles son las caracteristicas de los

seguros?

11. ¢Es obligatorio contar con seguros de caucion?

12. ;Qué recaudos han tomado para hacer frente a las potenciales demandas por

dafios y perjuicios de los certificadores licenciados ante compromiso de la clave
privada o no cumplimiento en los tiempos de operacion estipulados?

Respecto del sistema de auditoria,

. ¢Qué entidades estan habilitadas para efectuar auditorias, ademas de la Autoridad

Certificante Raiz, ya sea a pedido de la Autoridad Certificante o de la Autoridad
Certificante Raiz?




. ¢Existe un procedimiento de registracion para dichas entidades?

. ¢Cuales son los requisitos o criterios para dichas entidades?

. ¢Como desarrolla la Autoridad Certificante Raiz su funcion de auditoria?

. ¢Es un sistema mixto que inicialmente esta a cargo de la Autoridad Certificante Raiz

para el licenciamiento y luego se puede contratar una auditoria externa? Esto para
cualquier nivel o sélo para las Autoridades Certificantes de 2do. Nivel.

Respecto de la existencia de proveedores de servicios de certificacion en
el Sector Publico,

. ¢Qué estrategia adoptaron para establecer las Autoridades Certificantes en la
Administracién Publica?

. ¢Cudles fueron los criterios para su eleccion?

. ¢Como trasladaron los criterios utilizados en la Administracion Publica Nacional a los
demas niveles estatales (provinciales/estaduales y municipales)?.

. ¢Qué estrategia se adoptd para establecer Autoridades de Registro dentro de la
Administracién Publica?

. ¢Pueden existir Autoridades Certificantes Licenciadas privadas que emitan
certificados digitales sobre procedimientos de validacion realizadas por Autoridades
de Registro de organismos publicos?

. ¢Existen disposiciones que establezcan la obligatoriedad de que los organismos
publicos admitan tanto certificados digitales provenientes de certificadores publicos
0 privados?

Respecto del reconocimiento de certificados extranjeros,

. ¢(Actualmente estan reconociendo Autoridades Certificantes acreditadas en otros
paises?

. ¢Como lo implementan teniendo en cuenta que la tendencia internacional es no
organizarse bajo el esquema jerarquico de AC Raiz?

. ¢Quais sdo, em seu pais, os efeitos juridicos produzidos por certificados emitidos no
exterior? De que modo uma prestadora de servigos de certificacdo estrangeira pode
acessar o mercado de seu pais?




Respecto de la revocacion de certificados,

. ¢Qué procedimientos de validacién de identidad utilizan para la revocacién de
certificados de Autoridades Certificantes?

. ¢A quién corresponde la responsabilidad entre que se solicito la revocacion y se
publicé la lista de certificados revocados?

. ¢Cudl es la frecuencia de publicacién de la Lista de Certificados Revocados (CRL) de
la Autoridad Certificante Raiz? ;Ddénde se publican las CRL de las AC de segundo
nivel?

Respecto de la homologacién de software,

. ¢Homologan las aplicaciones?. En caso contrario, como se garantiza la aplicacion
del punto 1.3.7. de las Politicas de Certificacion (Brasil)?.

. En caso de homologar, cuentan con pautas o estandares en los cuales se basan?

Respecto de las politicas de certificacidon y los certificados:

. ¢Qué diferencia ademas de la longitud de clave existe entre los cuatro niveles de
politicas de certificacion, tanto para firma digital como para sigilo?

. Respecto a los certificados de confidencialidad (sigilo). ¢Puede usarse el mismo par
de claves para firmar digitalmente? Existe la figura de tercera parte confiable que
preste los servicios de guarda de claves privadas de sigilo?

. ¢Como manejan los atributos de una persona. ¢;Generando -certificados de
atributos? Solicitamos nos envien un ejemplo con los atributos de un certificado
emitido a un certificador licenciado.

. ¢Como resuelven tecnolégicamente el particionamiento de la clave privada que
indican en el punto 8.1.2. de la Declaracién de Reglas Operacionales?

. ¢Qué atributos tienen los certificados para personas juridicas, equipamiento y
aplicaciones? ¢Existen procedimientos de validacion diferentes?

. En virtud de la definicion de certificado valido expresado en el punto 4.3.1. de la
Declaracion de Reglas Operacionales (Brasil), un certificado emitido por AC de 2do.
Nivel no seria valido,debido a:
No figurara en la CRL de la AC Raiz
No puede ser verificado por el certificado de AC Raiz

Es correcta esta interpretacion?




De la interpretacion del punto 6.1.1. surgiria que el par de claves debe generarse
en el equipamiento de la Autoridad de Registro. ¢Es esto correcto?

Em relacao as prestadoras de servicos de certificacdo credenciadas:

¢E permitido o escrow, o back up, ou qualquer mecanismo de recuperacdo de
chaves privadas ? Em caso afirmativo, em que circunstancias e quais 0s
procedimentos adotados?

¢Quais os requisitos e procedimentos para geracao do par de chaves e entrega da
chave publica ao emissor do certificado? A quem cabe gerar o par de chaves
criptograficas?

¢Quais as exigéncias existentes sobre o tamanho de chave, a geragdo de
parametros de chaves assimétricas, a verificacdo da qualidade dos parametros, a
geracdo de chave por hardware ou software, a protecdo da chave privada, 0s
padrdes para médulos criptograficos e os padrdes para algoritmos criptograficos?

¢Qual o padrdo adotado para certificados e CRL ? Quais os tipos de certificados
adotados, as extensfes obrigatérias para certificados e CRL, os formatos de nomes
admitidos e quais as restricdbes impostas ? Qual a semantica adotada para o
processamento de extensdes criticas?

¢Que exigéncias sdo feitas em relacdo aos mecanismos de controles de acesso
fisico nas instalacdes que abrigam os sistemas de prestadoras de servicos de
certificacdo e autoridades de registro (sistemas de deteccdo de presenca, protecao
contra incéndio, instalacBes back up externas, etc...)

¢Os sistemas de validacdo de certificados implementados em seu pais utilizam
OCSP-Online Certificate Status Protocol ou apenas sistemas CRL?
Respecto de servicios adicionales vinculados a la firma digital,

¢Cuentan con procedimientos para un sistema de registro de la informacion relativa
a la emision de certificados?

¢Qué metodologia y requerimientos utilizan para el almacenamiento y resguardo
fisico de la informacion?

¢Cuentan con un servicio de time-stamp para fechar la conservacion de
documentos? ¢Podemos contar con un breve detalle del proyecto de sincronizacion
de relojes para fecha cierta?




4. Qual a entidade que define a hora legal em seu pais ? Esta entidade distribui sinais
on line para sincronizacdo de tempo e frequéncia nas redes de computadores,
registros de log e servicos time stamping ?

5. ¢(Existe la figura de tercera parte confiable que preste los servicios de guarda de
informacion digital?

6. ¢(Contemplan en su normativa procedimientos de copias en distintos soportes (p.e.
copia autenticada en papel de un documento electrénico firmado digitalmente?

3. RESPECTO DE LAS APLICACIONES QUE UTILIZAN FIRMA
ELECTRONICA/DIGITAL.

1. (Qué aplicaciones de tramites por Internet se desarrollan en el Sector Publico
(Federal/ /Estadual/Municipal)?.

2. Que aplicacbes no ambito do governo utilizam certificados digitais? Ha outras em
desenvolvimento? Qual o volume de certificados que se estima utilizar nessas
aplicagbes?

3. ¢Qué aplicaciones de tramites por internet se desarrollan en el Sector Privado?

4. ¢Qué aplicaciones o0 proyectos tienen actualmente que utilicen la tecnologia tanto
dentro del Estado como en su interaccion con la ciudadania?

5. ¢(Que grado de aceptacion tiene dentro de los agentes publicos?
¢Qué estrategia han adoptado para propagar su utilizacion? ;Se
han desarrollado aplicaciones que permiten la utilizacibn masiva de
la Firma Digital dentro de la administracion?

6. Respecto al almacenamiento de documentos firmados (Qué
experiencia tienen? ;Como los almacenan?

7. ¢Utilizaron para el desarrollo de aplicaciones herramientas de
form-sign? ¢Han evaluado productos?

8. ¢Qué método utilizan para asegurar la recepcion para el remitente?(acuse de recibo)
9. En una aplicacion, por cada transaccién. ;En que momento se verifica la firma?

10. ¢Utilizan el concepto de Autoridades de Verificacion para verificar la firma en una
transaccion?




Infra-Estrutura de Chaves PuUblicas do Mercosur — ICP-M

versdo 1.0

Definicdo

Infra-Estrutura Regional formada pelo conjunto harmonizado de Infra - Estruturas

juridicamente e niveladas tecnologicamente , com 0s macro objetivos de :
garantir a seguranca do fluxo de informacdes intra e extra bloco ;
melhorar a competitividade internacional dos paises membros pela disseminacéo e intensificagdo do uso das modernas tecnologias

da informacao nos Setores Publico e Privado;

fortalecer o mercado regional de servicos de alto valor agregado .

Nacionais , autbnomas porém compatibilizadas

Objetivos Parciais

Comentarios

Instrumentos

Reconhecimento Legal dos Certificados Digitais , das
Assinaturas Eletrénicas e dos Documentos Eletronicos

Livre Circulagdo de Certificados Digitais , Certificados
de Atributos, Assinaturas Eletrbnicas , Documentos
Eletrénicos , Produtos de Certificacéo Digital

Incremento do Fluxo de Comércio Eletronico

Objetivos Parciais Minimos .

Compatibilidade Juridica

Interoperabilidade Juridica

Nivelamento Tecnolégico

Interoperabilidade Tecnol6gica

Negocia¢cdo de um documento de referéncia , a partir
do qual possa ser formalizado um acordo entre os
Paises Membros.

Grupo Tematico -
Pontos Focais




Integracdo dos Mercados de Provedores de Servicos
de Certificagdo , Validacéo , Time Stamping , Diretorios

Acesso a Mercados

A formacdo de um Mercado Comum dependera de
se conseguir atingir ao primeiro grupo de objetivos
e também de como cada um dos membros encarar a
questdo da abertura do seu mercado interno de
servicos e tem portanto uma dimensdo politica
adicional .

Grupo Tematico -
Pontos Focais

Integragdo e Cooperacdo nas areas de Suporte ,
Auditorias , Laboratérios de Homologacdo e
Certificacdo de Conformidade de Bens e Servigos
Pesquisa e Desenvolvimento, Treinamento e outros .

Hora Legal , formagdo de malha sincronizando as
Entidades Nacionais de Referéncia .

Acesso a Tecnologia

A Cooperacdo Regional nestes campos depende
muito mais de decisbes politico-administrativas a
nivel de Ministérios do que de acordos formais a
nivel de bloco , cabendo identificar o0s temas de
maior interesse e a conveniéncia em estabelecer
programas conjuntos .

Grupo Tematico -
Pontos Focais

Investimentos Complementares nas Infraestruturas
Nacionais

Nivelamento Tecnolégico
Software e Hardware
Treinamento
Laboratoérios Regionais

O O o0 O

O ideal seria que o mercado fosse suficientemente
forte para atrair Provedores de Servigos , financiando
e amortizando os investimentos .

Nem sempre estd condi¢do existird plenamente e
podera ser necessaria a participacéo direta de Orgéos
Governamentais e o financiamento direto pelo
Governo .

Um acordo pressupde o nivelamento tecnolégico,
trata-se de uma questdo de seguranca da informacéo,
para consegui-lo poderdo ser necessarios alguns
investimentos complementares

Grupo  Tematico -
Pontos Focais

Identificar Fontes de
Financiamento e
alavancar recursos para
investimentos nacionais
e para um programa de
investimentos
complementares
visando fortalecer a
infra-estrura tecnoloégica
da regido.




Interoperabilidade

Ambiente Multivendor

Este tema necessita atencéo especifica e permanente e
deve constituir um objetivo a ser atingido a médio
ou longo prazo

Programas e Laboratérios dedicados a questbes de
Interoperabilidade.

Acordos de Cooperagdo com Laboratérios e
Entidades Internacionais

Grupo Tematico -

Pontos Focais
Provedores de Solugdes -
Software e Tecnologia Para
Certificacéo Digital
Prestadores de Servicos de
Certificacédo
Laboratdrios com
Programas Especificos

Desenvolvimento de Aplicacbes e de Produtos de

Certificacdo Digital

Desenvolvimento de Tecnologias Habilitadoras

A formula mais 6bvia para atrair investimentos no
setor de Servicos de Certificagdo Digital é criar
mercado para os Provedores de Servi¢os , 0 que se
consegue pelo desenvolvimento e implantacdo de
aplicacoes .

Com poucas excegdes , 0 mercado de Certificacdo
Digital tem surgido e se desenvolvido a partir de
grandes programas de Governo e dificilmente no
serd diferente no Mercosur.

O Brasil , ao implantar importantes programas nas
esferas Federal e Estadual , criou as condi¢Bes que
estdo alavancando a ICP Brasil , os Prestadores de
Servigos de Certificago e a Sincronizacéo de Tempo .

Grupo Tematico -
Pontos Focais

Orgdos dos Governos,
Comunidade
Académica e Empresas

Identificar Fontes de
Financiamento para
Programas Nacionais e para
Programas de Cooperacédo
Internacional

RECYT/BID
@LIS / Comunidade
Europeia/ Alliance for

Information Society

Outros




Negociagdes Internacionais

0 Comunidade Européia, Alca
= Fluxo de Informagdes
= Acesso a Mercados
= Acesso a Tecnologia
= Competitividade

Fundamental negociar 0 primeiro grupo de
objetivos.

Igualmente  importantes seriam  acordos de
Cooperagdo Tecnoldgica nas areas de Suporte |,
Auditorias , Laboratérios de Homologacdo e
Certificacdo de Conformidade de Bens e Servicos
Normatizagdo , Pesquisa e Desenvolvimento |,
Treinamento, Interoperabilidade e outros a
determinar .

Ministérios de Relagdes
Exteriores

Negociagdes na Aladi

0 Acesso a Mercados
0 Acesso a Tecnologia
o0 Competitividade

A competitividade dos Latino Americanos podera
aumentar bastante caso possam melhorar suas
infraestruturas internas e modernizar a gestdo dos
Setores Publico e Privado .

Acesso e uso das modernas tecnologias da
informacéo .

Ministérios de Relacbes
Exteriores

Coordenacéo Geral

Orcamento

Ministérios de
Relacoes Exteriores




ANEXO V

Agenda da Reunido da Rede Regional paraa AL&C
da UN ICT Task Force



UN ICT TASK FORCE @

REGIONAL NETWORK FOR LA&C

MACIONES UMIDAS

First Meeting of the Executive Committee
América Latina y Caribe I: E P H L

Agenda

Venue / Dates

Venue: ECLAC (CEPAL)

Address: Avenida Dag Hammarskjold sin numero, Rotonda de Vitacura o Rotonda Peres
Zujovic
Santiago, Chile

Phone: +56 2 210-2651

Fax: +56 2 210-2590

Dates: June 4-5, 2002

Programme

June 4

- 2:00-2:30 PM — Welcome Address
(ECLAC, UN ICT TF)

- 2:30-4:30 PM — Current Situation of UN ICT TF and other international initiatives on
ICT for Development
- G-8 Task Force
- World Summit on Information Society
- Agenda for Connectivity in the Americas (CITEL)
- GDOI Initiative
- ICA Initiative

- Program @LIS — European Commission

- 4:30-5:00 PM — Break



5:00 — 6:30 PM — The Regional Network: Where are we
- Steering Committee
- Consultative Committee
- Other Regional Networks

8:00 — 10:00 PM — Dinner

June b5

8:00 — 10:30 AM — The Regional Network: What to consider
- National elnitiatives in the region (Paraguay, Peru, Panama, etc.)
- Horizontal Initiatives / Proposals
» Observatory for LA&C
- Media Lab Latin America
- CiberAmerica (OEI)
- Digital Cities (AHCIET)
- Regional Initiatives
- IDB
- UNESCO

- etc.

10:30 - 11:00 AM — Break

11:00 — 12:45 PM — The Regional Network: What to do
- Action Plan
- Supporting Secretariat

- Next Steps

12:45 - 1:00 PM — Conclusion



